附件1
	
成都武侯祠博物馆官方网站、官方微信小程序日常运维及安全运维服务项目需求表

	技术标准说明

	官网技术标准
	小程序技术标准
（成都武侯祠博物馆报名系统小程序、成都武侯祠博物馆导览导航小程序）
	项目搭载服务器及安全应用

	>前台页面显示兼容主流端分辨率：
PC端分辨率：1366*768及以上所有分辨率；
Pad端分辨率：1024*768及768*1024分辨率；
移动端分辨率：4.0寸（320*568）至6.1寸（450*975）；
>前台页面采用UTF-8 国际编码以确保各种字符可在兼容平台上正确显示。
> Node.js v24.22.1 (用于后台管理端的编写)
> MySQL 5.7（数据库）
>  Redis 8.4.0 (处理数据
缓存)
>Apache2.4.43（PHP运行容器）
> 统信UOS系统（服务器操作系统）
>Ctyunoos(天翼云对象存储)
	 >小程序管理后台页面显示兼容主流端分辨率：
PC端分辨率：1366*768及以上所有分辨率；
移动端；微信小程序通过自适应布局，兼容所有主流移动端分辨率。
Pad端分辨率：微信小程序通过自适应布局，兼容所有主流移动端分辨率。
 >前台页面采用UTF-8 国际编码以确保各种字符可在兼容平台上正确显示。
> SpringBoot 3.2.5  (用于后台管理端的编写)
> JAVA 8 (java运行环境)
> MySQL 5.7（数据库）
> Redis 5.0（处理数据缓存）
> Nginx 1.18（静态资源运行容器）
> 统信UOS系统（服务器操作系统）
>Ctyunoos(天翼云对象存储)
 
	1.官方网站及小程序服务器挂载中国电信天翼云。
2.安全应用为天翼云服务器安全卫士、宝塔界面、天翼云抗DDOS、天翼云边缘加速平台。
3.数据库使用中国电信天翼云对象存储。
4.小程序使用OOS加速。 
[bookmark: _GoBack]5.馆方提供全套源代码、云数据库、云服务器、系统账号密码、网络安全资源。
6.如更换底层云平台无条件进行全套技术切换及应用迁移部署。
7.维护时间为一年，报价单位为元。

	序号
	运维项目
	维护内容
	详情
	报价（元/年）

	1
	成都武侯祠博物馆官方网站日常维护
	负责成都武侯祠博物馆官方网站中文、英文、韩文、日文的多语言版本的日常运行维护，保障网站的正常运行。负责成都武侯祠博物馆官方网站的后台更新优化升级工作。
	1.保障官方网站首页、中文网站六大板块五十四个子板块的正常运行，完成涉及版块的功能更新及部分内容更新，根据一级博物馆业务要求进行板块栏目调整。
2.负责英文、韩文、日文的多语言版本的正常运行，完成涉及板块的正常运行、功能更新及部分内容更新。
3.保障官方网站全后台的正常运行，完成官方网站后台的更新优化升级工作。
4.日常维护中针对网站、小程序的调整或优化在2个工作日内完成，如无法按时修复则进行情况说明。
（参考2025年11月-2026年10月，每月调整约2-6次）
	　

	2
	成都武侯祠博物馆小程序日常维护
	负责成都武侯祠导航小程序、成都武侯祠报名系统小程序、成都武侯祠微信公众号菜单的日常维护及更新
	1保障小程序板块的正常运行，完成涉及板块的调整，完成涉及板块的功能更新及部分内容更新，保障小程序后台的正常使用及日常更新。
2.保障小程序的正常运行。
3.保障第三方数据和链接上传。
4.保障微信公众号菜单的讲解导览板块等内容的日常维护和更新。
5.日常维护中针对小程序的调整或优化在2个工作日内完成，如无法按时修复则进行情况说明。（参考2025年11月-2026年10月，每月调整约1-3次）
	　

	3
	成都武侯祠博物馆官方网站及小程序服务器安全运维
	负责成都武侯祠博物馆官方网站、官方小程序的云服务器正常运行，负责云服务器漏洞修复工作，负责云服务器所使用的云安全平台的配置，负责服务器的基线检查，及时处理各类所报的低中高危漏洞
	1.负责挂载在云平台的官方网站和官方小程序服务器的正常运行。
2.负责官方网站和官方小程序服务器的安全应用安装工作（如天翼云服务器安全卫士、宝塔界面、天翼云抗DDOS、天翼云边缘加速平台等）。
3.负责服务器的网络安全工作，根据使用的安全应用进行服务器漏洞修复、基线检查、平台配置等工作。
4.对安全应用所暴露的服务器漏洞按极危、高危、中危、低危顺序进行修补， 2个工作日内处理高危和极危的漏洞补丁，5个工作日内处理中低危漏洞，如无法按时修复则进行情况说明，保证服务器长期处于安全状态下运行。5.强化官方网站和官方微信小程序及云服务器监控服务（通过邮件、短信或企微机器人进行通知））6.强化网站日常安全性检查。
（参考2025年11月-2026年10月，每月处理约3-6次，每月处理约5-15个漏洞）

	　

	4
	技术值守
	在重要日期及节假日根据要求指定专人专岗完成远程技术值守工作。7X24小时的技术人员响应。
	重要日期及节假日根据要求指定专人专岗远程完成技术值守工作，7X24小时的技术人员响应。
（节假日技术值守：春节19天、国庆7天、五一节5天；重要日期技术值守不低于10天。）
	　

	5
	巡检报告及故障报告
	每月按要求完成官方网站、小程序及云服务器日常维护及网络安全检查并出具报告。每次重要日期及重要节假日按要求完成网络安全检查并出具报告。
	1.整理每次的修复记录，每月按要求完成官方网站、小程序及云服务器日常维护及网络安全检查形成月维护报告。
2.对于重大安全补丁的修复或重大事件需要整理单独出具事件报告。
3.每个重大节假日或重要日期完成节前巡检，并形成节前检查报告。
4.根据每个月是否出现应急事件形成月应急处置服务表。
5.根据每个月网站、小程序、云服务器、安全中心、网站代码、安全证书巡查结果及网络安全事件形成月信息安全管理表
	　

	6
	技术支持
	完成与第三方的技术
	完成第三方外部信息系统（网上展厅、数据接口、外部展示等内容）的官网、小程序服务器部署及外链对接。
完成官方网站的数据统计工作。
维护后台数据看板业务，展示访问量（PV/UV等）、地域(省内、省外、国际等)、重点页面（网上展厅等）、关键一二级栏目等内容进行统计展示，对访问的用户提供用户画像（地域、新老访客等），对用户的访问行为习惯及偏好进行分析并生成报告。
	　

	7
	上级文件要求
	根据上级或其他单位文件完成相关事宜
	1.根据文件完成系统调试更换（例国产化适配）。
2.根据文件要求完成IPV6支持。
3.根据文件要求完成接口对接、数据同步、数据展示、功能调整等。
4.根据文件要求填报信息系统资料、信息系统安全情况、信息系统安全责任人等内容。
5.根据文件要求完成相应整改等工作。
	　

	8
	等保测评
	完成等保测评
	完成官方网站等级保护测评二级的测评及复测的全程技术支持及各类安全事项修复（例关键项整改、漏洞、基线管理等内容）。
	　

	9
	应急响应
	官方网站和官方微信小程序在运行中出现故障，官方网站、微信公众号及小程序云服务器出现网络安全事件，应及时监控并在接到甲方通知（电话、传真、电子邮件、信件）后及时处理并提供7*24小时电话应答服务。须在2小时内响应，如有必要，应在4小时内上门处理相关问题。
	通过技术手段对官方网站、官方小程序、云服务器、微信公众号进行7X24小时的监控，如发生异常情况或安全事件及时响应。
	　

	10
	网络安全责任
	网络安全责任明细
	在进行日常维护和网络安全维护过程中需遵守《中华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》《互联网信息服务管理办法》《中华人民共和国计算机信息系统安全保护条例》《互联网安全保护技术措施规定》及有关法律、法规和行政规章制度、文件规定。
报价方在进行日常维护和网络安全维护过程保证不利用网络危害国家安全、泄露国家秘密，不侵犯国家的、社会的、集体的利益和第三方的合法权益，不从事违法犯罪活动。

在网站日常维护中未经允许不得更改甲方所提供任何的资料内容。

在网站日常维护中未经允许不得上传任何资料内容，
如发生网络安全事故，立即采取应急措施，保留有关原始记录，并在2小时内向甲方汇报，
若违反以上有关条款和国家相关法律法规的，直接承担相应法律责任。

将保证网站、微信公众号、小程序各项代码、各项资料、各项信息及各项数据的使用仅限于成都武侯祠博物馆。若违反约定，将承担造成的一切损失。
必须签订第三方信息技术服务机构网络与数据安全责任书，并落实到具体维护人员。

	

	11
	相关说明
	相关说明
	1.报价为含税价，维护时间为1年，报价单位为元。
2.发票品目暂定为：信息技术服务
3.支付方式暂定为每完成3个月维护后进行考核，根据考核按分数进行比例支付维护费用。
4.如达成合作协议，在签订保密协议和第三方信息技术服务机构网络与数据安全责任书后，甲方交付官方网站和小程序全套资料(包含源代码、数据库、各项账号密码、关键数据节点)，合同方按以上维护内容及合同执行运维工作。
	　



