附件1                    采购需求单
	项目名称
	成都武侯祠智能票务线上预约系统2026年密评服务项目

	服务期限
	自合同签订之日起一年内

	项目需求
	[bookmark: OLE_LINK2][bookmark: OLE_LINK1][bookmark: OLE_LINK3][bookmark: OLE_LINK5][bookmark: OLE_LINK6]一、项目概况
[bookmark: _Toc21755]为保障成都武侯祠智能票务线上预约系统网络安全并正常运行，拟对成都武侯祠智能票务线上预约系统2026年商用密码应用安全性评估项目进项采购。
2、 服务内容
对成都武侯祠智能票务线上预约系统进行商用密码应用安全性评估，覆盖：系统调研、方案编制、现场测评、整改建议、报告编制等测评全流程，确保目标系统通过评估，取得合规测评报告并完成当地密码局备案。
3、 服务质量要求
[bookmark: heading_0]1. 总体要求
本项目需按照国家商用密码相关法律法规及标准规范，对采购对应信息系统开展商用密码应用安全性评估工作，排查密码应用安全风险、整改合规问题，确保系统密码应用合法、规范、安全，完全满足监管核查及备案要求，全程不得影响现有业务系统正常运行。
测评依据：《商用密码管理条例》《商用密码应用安全性评估管理办法》、GB/T 39786-2021、GM/T 0116-2021、GM/T 0117-2021及国家密码管理局相关量化评估规则。
[bookmark: heading_1]2. 投标人资格及人员要求
2.1 投标人须具备国家密码管理局认可的商用密码应用安全性评估资质，具备合法密评从业资格，投标文件需附资质证明材料并加盖公章。
2.2 项目团队需配备不少于3名持证密评专业人员，设置专职项目负责人1名，全程负责项目实施、对接、整改指导及验收工作。
2.3 驻场要求：测评阶段现场驻守天数不少于五个工作日
2.4 投标人具备独立合规的密评测试环境及专业商用密码检测工具，严禁在生产系统开展破坏性测试，签订专项保密协议，保障甲方业务数据、系统资料全程保密。
[bookmark: heading_2]3. 服务实施技术要求
3.1 中标后30个工作日内提交正式密评实施方案，明确评估范围、测评流程、人员分工、进度计划，经采购人审核确认后启动实施。
3.2 采用文档审查、配置核查、工具检测、现场访谈、证据留存相结合的方式，完成全维度密码应用安全测评，完整留存测评截图、日志、配置记录等原始取证资料。
3.3 完成初评后出具详细问题清单，明确风险等级、违规依据、整改方案，免费协助采购人完成密码安全整改、优化及复核工作，直至全部风险问题闭环。
3.4 提供常态化技术响应服务，工作时间2小时内答疑，紧急问题4小时内现场支撑，全程配合采购人应对监管检查。
[bookmark: heading_3]4. 核心测评内容要求
4.1 安全层面测评：覆盖物理与环境安全、网络与通信安全、设备与计算安全、应用与数据安全四大层面，核查身份鉴别、传输加密、存储加密、数据完整性、日志安全、密钥防护等核心内容。
4.2 密码合规测评：核查系统所用密码算法、密码产品、密码服务合规性，必须采用SM2、SM3、SM4等国密标准算法，所用商用密码产品需具备国家核准资质，杜绝使用不合规密码产品及算法。
4.3 密钥全生命周期管理测评：核查密钥生成、分发、存储、使用、更新、备份、销毁全流程管控机制，确保密钥分级管控、专人专管、安全可控。
4.4 密码管理制度测评：核查密码安全管理制度、岗位分工、人员培训、应急处置、日常自查等管理体系合规性。
[bookmark: heading_4]5. 项目交付成果要求
5.1 全套过程资料：密评实施方案、现场测评记录、原始取证材料、安全风险问题清单、整改技术方案、整改复核记录。
5.2 正式《商用密码应用安全性评估报告》（纸质版不少于3份+加密电子版），报告内容完整、结论合规，符合国密局备案及抽查标准。
5.3 商用密码应用优化整改方案，明确短期整改措施及长期安全加固建议。
[bookmark: heading_5]6. 验收标准
6.1 系统所有高、中风险密码安全问题全部整改完成并复核闭环，无遗留重大安全隐患。
6.2 系统密码应用完全符合GB/T 39786-2021对应安全等级要求，整体测评结论合格。
6.3 交付资料完整规范、证据链齐全，报告合规有效，可顺利通过密码管理部门监督检查及备案核查。
[bookmark: heading_6]7. 售后保障要求
7.1 长期提供商用密码合规政策、国密应用、密码整改优化技术咨询。
[bookmark: _GoBack]7.2 全程配合采购人完成监管部门检查答疑、资料补充、备案协助等相关工作。
四、供应商资质
（一）具有独立承担民事责任的能力(提供“统一社会信用代码营业执照”复印件)；
（二）具有良好的商业信誉和健全的财务会计制度（提供近三年来任一年度经审计的完整有效的财务报告复印件或内部的财务报表复印件；也可提供距文件递交截止日一年内银行出具的资信证明）。
（三）具有履行合同所必需的设备和专业技术能力（需提供承诺函）；
（四）有依法缴纳税收和社会保障资金的良好记录（需提供近半年内任意一个月的完税证明和缴纳社保证明的复印件）；
（五）参加本次比选活动前三年内，在经营活动中没有重大违法记录（需提供信用报告）；
（六）法律、行政法规规定的其他条件。

	
	



